: _secuA < weade (473S;
(esec 7

Open elDAS

Offene Initiativen fur
Authentisierung und Signatur

Dr. Detlef HUhnlein, ecsec GmbH




Ce:sec ‘ Agenda

" Einleitung

= Offene Initiativen

= Zusammenfassung




( secC ‘ Elektronische Ausweise in Europa
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( secC ‘ Herausgeber von Signaturerstellungseinheiten

Austria http://www.signatur.rtr.at/currenttsl.xml

A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH

» office@a-trust.at
e hitp://www.a-trust.at

B | Germany http://www.nrca-ds.de/st/TSL_DE.XML.tsr.zip

21 D-TRUST GmbH

o  hitp://www.d-trust.net

e info@d-trust.net

Spain https://sede.mityc.qob.es/prestadores/tsl/tsl.xml

Kl

133 Banco Santander, S.A

« certificacion.universitaria@dgruposantander.com

155 | SIGNE, S.A. (SIGNE Autoridad de Certificacion)

s  WWW signe es/signe-ac

* signe-ac@signe.es

https://ec.europa.eu/digital-agenda/en/eu-trusted-lists-certification-service-providers

2015 ecsec GmbH www.ecsec.de



https://ec.europa.eu/digital-agenda/en/eu-trusted-lists-certification-service-providers

Csec ‘ elDAS-Verordnung (2014/910/EU)

l.  Allgemeine Bestimmungen (Artikel 1-5)
II.  Elektronische Identifizierung (Artikel 6-12)

IIl.  Vertrauensdienste

Allgemeine Bestimmungen (Artikel 13-16)

Aufsicht (Artikel 17-19)

Qualifizierte Vertrauensdienste (Artikel 20-24)

Elektronische Signaturen (Artikel 25-34)

Elektronische Siegel (Artikel 35-40)

Elektronische Zeitstempel (Artikel 41-42)

Dienste flr die Zustellung elektronischer Einschreiben (Artikel 43-44)
Website-Authentifizierung (Artikel 45)

V. EIektromsche Dokumente (Artikel 46)

V. Befugnistbertragungen und Durchflhrungsbestimmungen
(Artikel 47-48)

VI. Schlussbestimmungen (Artikel 49-52)

0O NOUAWN e
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Csec ‘ elDAS-Verordnung (2014/910/EU)

. Allgemeine Bestimmungen (Artikel 1-5)

ll.  Elektronische Identifizierung (Artikel 6-12)

IIl.  Vertrauensdienste

Allgemeine Bestimmungen (Artikel 13-16)
Aufsicht (Artikel 17-19)

Qualifizierte Vertrauensdienste (Artikel 20-24)
Elektronische Signaturen (Artikel 25-34)
Elektronische Siegel (Artikel 35-40)
Elektronische Zeitstempel (Artikel 41-42)
Dienste fur die Zustellung elektronischer Einschreiben (Artikel 43-44)
Website-Authentifizierung (Artikel 45)

V. Elektronische Dokumente (Artikel 46)

V.  Befugnistbertragungen und Durchfihrungsbestimmungen
(Artikel 47-48)

VI.  Schlussbestimmungen (Artikel 49-52)

2015 ecsec GmbH www.ecsec.de
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Csec ‘ l. Elektronische ldentifizierung

= e|D-Mechanismen im Verantwortungsbereich der Mitgliedstaaten kdnnen notifiziert
(Art. 9) und dadurch gegenseitig anerkannt werden (Art. 6)

= el|D-Sicherheitsniveaus ,niedrig”, ,substanziell” und ,hoch” (Art. 8)
(DurchfGhrungsrechtsakte (DRA) bis zum 18.09.2015)

= Der notifizierende Mitgliedstaat stellt Verfligbarkeit eines grenziberschreitenden
Authentifizierungsdienstes sicher (Art. 7).
,Die grenzUberschreitende Authentifizierung sollte geblhrenfrei sein, wenn sie in
Bezug auf einen Online-Dienst erfolgt, der von einer 6ffentlichen Stelle erbracht
wird.”

=  Umgehende Meldung von Sicherheitsverletzungen, Behebung spatestens nach 3
Monaten (Art. 10)

= Der notifizierende Mitgliedstaat haftet flr etwaige Schaden
(Art. 11)

= Es wird ein elD-Interoperabilitatsrahmen geschaffen in dem die Mitgliedstaaten
zusammenarbeiten (DRA bis 18.09.2015 bzw. 18.03.2015)

2015 ecsec GmbH www.ecsec.de



(esec ‘ ll. Vertrauensdienste

Legal Framework Technical Framework

Chapter Section Article Implementing ETSI Conformity
Assessment Framework

1. General

General Policy
Requirements

provision 9-12
2. Supervision g 1319 Art. 1 ) Requirements for
B et
|. General : et 1.
i 3. Electronic - 1(5)
Signature | N | 20-27 i\rt 2‘_\ 3 .
I1. Electronic 4 Flectron Art. 22(2) Website Certs
Identification Séalzc ronic = 28-31 Art. 23(2a)
EU Art. 24(3)
- . Qualified Cert
Regulation %,E;eg‘t;?;;'; . 32-33 Art. 25(3) FEREEEEE
Art. 26(2)
mtsDelegated 6. Electronic Art. 27(3) 3194113
= Documents Art. 28(7)
In:plementing 7. Qualified Art. 29(5)
Acts Eleln_:trunic Art. 30(1,2,3) Attribute Certs
elivery 24
V1. Final Art. 31(1)
Provisions 8. Website Art. 34(4) _
Authentication Art. 36(2) Time Stamps
Art. 37(4)
015 ecsec GmbH www.ecsec.de 8




Csec ‘ Rechtsakte fur Vertrauensdienste (1 /, 5, 1)

2015 ecsec GmbH

Artikel T |Regelungsgegenstand des Rechtsaktes

17 (8) K |Form und Verfahren fiir die jahrliche Berichterstattung der Aufsichtsstellen an EU Komm.
19 (4) a) | K |SicherheitsmalRlnahmen fir Vertrauensdiensteanbieter

19 (4) b) | K |Form und Verfahren fiir die Meldung von Sicherheitsvorfallen

20 (4) a) | K |Akkreditierung von Priifstellen fiir die Prifung von Vertrauensdiensteanbietern
20 (4) b) | K |Uberpriifungsvorschriften

21 (4) K |Form und Verfahren fiir Beginn der Erbringung qualifizierter Vertrauensdienste
22 (5) Spezifikation und Form der Vertrauenslisten

23 (3) Form des EU-Vertrauenssiegels

24 (5) Anforderungen an vertrauenswirdige Systeme und Produkte

27 (5) Formate fiir fortgeschrittene elektronische Signaturen

28 (6) K |Anforderungen an qualifizierte Zertifikate fir elektronische Signaturen

29 (2) K |Anforderungen an qualifizierte elektronische Signaturerstellungseinheiten

30 (3) Sicherheitsbewertungsverfahren informationstechnischer Produkte

30 (4) Zertifizierung qualifizierter elektronischer Signaturerstellungseinheiten

31 (3) K [Liste zertifizierter Signaturerstellungseinheiten

32 (3) K |Validierung qualifizierter elektronischer Signaturen

33 (2) K |Anforderungen an qualifizierte Validierungsdienste

34 (2) K [Anforderungen an qualifizierte Bewahrungsdienste

37 (5) - Formate oder Referenzverfahren fiir fortgeschrittene elektronische Siegel

38 (6) K |Anforderungen an qualifizierte Zertifikate fur elektronische Siegel

42 (2) K |Anforderungen an qualifizierte elektronische Zeitstempel

44 (2) K |Anforderungen an qualifizierte Dienste fiir die Zustellung elektronischer Einschreiben
45 (2) K |Anforderungen an qualifizierte Zertifikate fir die Website-Authentisierung

www.ecsec.de




@sec ‘ Gremien im elDAS-Umfeld

> M/460 —— ETSI / CEN
- /4[} > oonots — FREC—) =
N N°910/2014 &2
Rat + EP l
E rt - \\"A S
’Q XPe gngru;_)pe/ — > Durchfiihrungsrechtsakte (Art. 291 AEU)
, Komitologie
v “‘ Deutsch "‘ ll
| eutsche |
D (BMWI, BTNetzA. BMI) —>[» Gesetzgebung ‘\J
Fokus Vertrauensdienste <
J, Weitere
Lander
o 28 7
Lenkungskreis F -e-V 4
TeleT - TeleTrUST BI;I'KOM &
@etelrust | FeV AKA | | Fe-VAKB | ' KOM
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@ Rationalised structure for Electronic Signature
Standardisation (ETSI TR 119 000)

List of TSP services

6 approved (supervised)
Trust Service Status Lists Providers by National Bodies
(e.g. Trusted lists)
© TSP issuing certificates
© Time Stamping Auth=s | TSPs supporting Trust Application | ¢ epelivery / Rege® email
@  Signing Services eSignature 4 5 Service Providers | @ Long term preservation
@ Validation Services
@ Rules & procedures 1 ©  XAdES
© Formats © CAdES
© Signature creation / Signature Creation © PAdES
validation protection & Validation @ AdES in mobile env™
profiles © ASIC (containers)

CC Protection Profiles :

. . ©® Key generation
© Smart Cards Slfgnature Cryptographic © Hash functi

) Creation & other 2 Suites ash functions
® HSMs related Devices ©  Signature algorithsm
© Signing Services ® Parameters, ...
0
Introductory deliverables

© ETS1 2014, All rights reserved

2015 ecsec GmbH www.ecsec.de 12




@sec ‘ Entwiirfe zur Kommentierung bis 15.02.2015

EN 319 403
Conformity TSP Conformity
Assessment Assessment
Time- CAB Forum elDAS
stamping General / Other Qualified
Policy | EN 319 421 EN 319 401 EN 319 411-1 EN 319 411-2
Time-stamping m General @ TSP issuing @ TSP issuing
Qual / Other TSP Certs Qual Certs
Profiles | EN 319 422 EN 319 412

(RFC 3161) (X.509)

2015 ecsec GmbH www.ecsec.de 13




@sec ‘ http://docbox.etsi.org/ESI|/Open/Latest Drafts/

Trust Service Providers Supporting Electronic Signatures
EN 319 401 General Policy Requirements for Trust Service Providers

EN 319 411 Policy and security requirements for Trust Service Providers issuing certificates
319 411-1: General requirements
319 411-2: Requirements for trust service providers issuing EU qualified certificates

EN 319 412 Certificate Profiles
319 412-1: Overview and common data structures
319 412-2: Certificate profile for certificates issued to natural persons
319 412-3: Certificate profile for certificates issued to legal persons
319 412-4: Certificate profile for web site certificates issued to organisations
319 412-5: QCStatements

EN 319 421 Policy and Security Requirements for Trust Service Providers issuing Electronic Time-
Stamps

EN 319 422 Time-stamping protocol and electronic time-stamp profiles

2015 ecsec GmbH www.ecsec.de 14
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( secC ‘ Was ist die Open Signature Initiative?

0OSIG

Open Signature Initiative to foster transparency
and interoperability for electronic signatures

Press Release

[Europe, September 3™, 2013] Leading European institutions, associations,
enterprises and projects join forces to launch the non-profit Open Signature Initiative

(http://opensignature.ord), which aims at improving transparency and interoperability
with respect to electronic signature technology and related trust services.

2015 ecsec GmbH www.ecsec.de
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Esec ‘ ISO/IEC 24727

Client Application

SAL SAL |
Request Response
‘ SAL Interface (ISO/IEC 24727-3)

Service Access Layer (SAL)

IFD IFD
Request Response

IFD Interface (ISO/IEC 24727-4)

Interface Device Layer (IFD)

Card Card
Request Response

Generic Card Interface (ISO/IEC 24727-2) N

3
- .. i
Card Application




Ce:sec ‘ Open Signature Component Model

S

SCD

2015 ecsec GmbH
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( secC ‘ Verzeichnis der Signaturerstellungseinheiten

Press Release "S ’ G

Open Signature Initiative launches
Directory of Signature Creation Devices

[Brussels, October 23" 2013] The non-profit Open Signature Initiative today launched
the Directory of Signature Creation Devices (http://opensignature.org/devices), which
aims at providing an overview of existing signature creation devices available in the
market. Issuers and vendors of sighature creation devices are encouraged to join the

initiative and register their devices.

2015 ecsec GmbH www.ecsec.de



Directory of
Signature Creation Devices

A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH

SV-Chipkarten Betriebs- und Errichtungsgesellschaft m. b. H.

certipost Cerlipc-st NV SA

ey
(swiFr) Society for Worldwide Interbank Financial Telecommunication SCRL

ER[RUIE) | BoRricA - BANKSERVICE AD

U InfoMotary PLC

InfoNotary

http://opensignature.org/devices

© 2015 ecsec GmbH www.ecsec.de
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Csec ‘ Wie man elD-Lésungen friher gebaut hat?
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Csec ‘ ISO/IEC 24727 — Stack

Client Application

SAL SAL
Request Response

L SAL Interface (ISO/IEC 24727-3)

SAL-Protocol > Service Access Layer (SAL) «—]<CardInfo> 1

9 IFD IFD O
Request Response

IFD Interface (ISO/IEC 24727-4)

1
IFD-Protocol -~ Interface Device Layer (IFD) BB
- | Card Card
Request Response
M

Legacy card

2015 ecsec GmbH www.ecsec.de >> 24




Ce:sec ‘ Cardinfo

© 2015 ecsec GmbH

CardInfo (&)

CardInfoType

type = iso:CardInfoType

CardType @

type = iso:CardTypeType

CardIdentification

@

type = iso:CardIdentificationType

CardCapabilities (@)
type = iso:CardCapabilitiesType

0..1

ApplicationCapabilities (&)
type = iso: ApplicationCapabilitiesType
0..1

Signature (@)

type = ds:SignatureType

D..=

www.ecsec.de

>> 25



Csec ‘ eCard-APIl-Framework

Application-Layer
GRTool,
=y Border || o | | Appheation | | JobCard | | ELSTER
Control ... PP PP

Management ePassport ePA eHealth JobCard ELSTER

Convenience Convenience Convenience Convenience Convenience Convenience
Identity-Layer | \

Mgmt-Interface — eCard-Interface
Management . . q f Encryption
. Signature Services
Services ey SEneEs 9 Services
Service-Access-Layer
y 1ISO24727-3-Interface Support-Interface
% Generic Card Services

ePassport ePA eGK/HBA Support Services

Cardinfo CardInfo CardInfo
Terminal-Layer IFD-Interface

[—— ‘ ! ‘
SICCT-Interface | | CT-APl-Interface SCARD-Interface
\ \ PC/SC 2.0
IFD MKT, B1 H'F'gl' H;zl-er
siccT etc. andler
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Csec ‘ Die Open eCard App auf einem Blick

= e|D-Client gemals BSI-TR-03112 / BSI-TR-03124

= |ocalhost-basierte elD-Aktivierung
= EAC-basierte Authentisierung
= TLS-basierte Authentisierung

= Unterstltzung fir CardInfo-files (CIF) gemaR ISO/IEC 24727-3

= Karte wird unterstitzt, sobald entsprechendes CIF verflgbar ist

= Existierende CIF flr Personalausweis, Gesundheitskarte, e-Arztausweis light, e-card
(AT), Estonian elD, diverse Signatur- und Bankkarten (D-Trust, S-Trust, GAD, DATEV
etc.)

= Plattform-unabhangige GUI-Schnittstelle
"= Modulare Architektur
= (Clients fur Java SE (Desktop & Applet) und Android

2015 ecsec GmbH www.ecsec.de >> 29




2 sec | Erweiterungsfahigkeit der Open eCard App

GUI Open eCard App “
IFD SAL Add-ons Bindings
15
o
o
©
c
= elD-Activation | Status
- c
S o
PinCompare = EAC o PIN- LiveConnect ©
. w -5 Management CAdES §1
i)
PACE RSAAuth s localhost _‘_c'
m 1
a XAdES | PAES 9
BioCompare 5 GenericCrypto 1 JNI 2
:E 8
c m
o SAML | SOAP
(&)
Q
[1'4
©
Add-on-Manager / -Registry
| I JNLP

Crypto

2015 ecsec GmbH
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@sec ‘ Add-on fur die elektronische Signatur

Future/D*

Add-on Framework

|

Signatur Plug-in

|

2015 ecsec GmbH

JCA/JCE
| | | |
JCA Provider JCA Provider JCA Provider JCA Provider
| | | |
SAL Remote SAL Proxy
| |
PKCS#12 IFD Remote IFD Credential
| |
Credential Credential
AN
Lokale Serverseitige

Signaturerzeugung

Signaturerzeugung

aus: David Derler, Christof Rath, Moritz Horsch, Tobias Wich: ,,Design und Implementierung eines Localhost Signaturgateways”,
Proceedings D-A-CH Security 2014

www.ecsec.de
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Ce:sec ‘ SkiDentity — die Bricke zwischen elD und Cloud

|y wasman s v
ESPA w,
[
&5
€

N. T v

SklDentity

-E{- y : TPD<<T22000

6408125<2010315D
MUSTERMANN<K<ERIKA<
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@SGC

eGK

2015 ecsec GmbH

SkiDentity

gl & et o«
? +

http://trusted-cloud.de

www.ecsec.de

Jrusted Cloud” Auszeichnung fur SkiDentity

Gefordert durch:
% Bundesministerium
fuir Wirtschaft
und Energie

aufgrund eines Beschlusses
des Deutschen Bundestages

ilip)]
Trusted Cloud /=~



http://trusted-cloud.de/

@SGC ‘ »Ausgewdhlter Ort im Land der Ideen 2013/2014"

G = Willkogamen in
or Sialf von rggigef

Mg

X

L

‘ll
‘e

Deutschland
Land der Ideen
#LBEDRE - v v

Ausgezeichneter Ort 2013/14

http://www.land-der-ideen.de/ http://BurgerCloud.de

>>39
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http://bürgercloud.de/
http://www.land-der-ideen.de/

$ Bundesverwaltungsamt

( secC ‘ Erteilung der Berechtigung gemald § 21 PAuswG

* Bundesverwaltungsamt

Die Berechtigung wird fir folgende Datenfelder erteilt:

Familienname (§ 18 Abs. 3 Nr. 1 PAuswG)
Vornamen (§ 18 Abs. 3 Nr. 2 PAuswG)
Tag der Geburt (§ 18 Abs. 3 Nr. 4 PAuswG)
Ort der Geburt (§ 18 Abs. 3 Nr. 5 PAuswG)

ecsec GmbH HAUSANSCHRIFT - BarbarastraBe 1, 50735 Kaln - Anschrift (§ 18 Abs. 3 Nr. 8 PAuswG)
z.Hd. Herrn Dr. Hihnlein POSTANSGHAIFT 50728 Kaln 3 » t
- dienste- und kartenspezifisches Kennzeichen (§ 18 Abs. 3 Nr. 8 PAusw!
Sudetenstrate 16 TELEFON  449(0)22699358-3300 oder +49(0)221 756-3300 SRR esichen; (518089 HEne)
96247 Michelau TELEFAX +49(0)2289910358-1357
miserecerrTier Oliver-Stephan Jolk Auf der Grundlage dieser Berechtigung darf Ihnen von einem Berechtigungszertifikateanbieter
EML oliver-stephan jolk@bva bund de ein Berechtigungszertifikat fir den elektronischen |dentitatsnachweis bereitgestellt werden.

Das Berechtigungszertifikat darf eine Gultigkeitsdauer bis zum 31.08.2017 nicht Gberschreiten
und ist alle 2 Tage bei dem von lhnen ausgewahlten Berechtigungszertifikateanbieter zu er-
neuern. Sie sind verpflichtet, die Bereitstellung eines Berechtigungszertifikates unter Nennung

Ih Zaichen, Ihre Nachdicht vom Mein Zaiohen, mene Nochreil vom Oatum des Berechtigungszertifikateanbieters unverziglich anzuzeigen
Antrag auf ein Berechtigungs- VfB-01.02,05-6657-37309 01.09.2014
zertifikat vom 22.08.2014

INTERKET - www.bundesvervallungsamt de

Die fur Sie zustandige Datenschutzbehérde ist:

Erteilung einer Berechtigung nach § 21 des G Uber Personalat ise und elekt- g : A
rahladh P weis (PAuswG) und § 78 Aufenthaltsgesetz (AufenthG) Bayerisches Landesamt fur Datenschutzaufsicht
Promenade 27
91522 Ansbach
Sehr geehrte Damen und Herren, 0981/53-1300

poststelle@lda.bayem.de
auf Ihren Antrag vom 22.08.2014 erteile ich Ihnen die Berechtigung, fir die Wahrnehmung
Inrer Aufgaben bzw. Ihres Geschaftszwecks Fur die Erteilung dieser Berechtigung erhebe ich geméag § 3 Nr. 1 PAusWGebV eine Gebuhr
in Hohe von 102,00 €.

- Management von Cloud Identititen (SkiDentity) -
Uberweisen Sie diese Gebihr bitte innerhalb einer Frist von 10 Tagen nach Zustellung dieser
Daten im Wege des elektronischen Identitdtsnachweises bei Inhabemn des Personalausweises Berechtigung an:

und des elektronischen Aufenthaltstitels mittels eines Berechtigungszertifikates anzufragen.

Kontoinhaber: Bundeskasse Trier
Die Berechtigung wird lhnen erteilt fir: Bankverbindung IBAN: DE81590000000058001020
BIC : MARKDEF1590 (fiir Auslandszahlungen)
acsec GmbH Deutsche Bundesbank ~ Filiale Saarbriicken
Sudetenstralle 16
96247 Michelau Verwendungszweck: 115752088908, ecsec GmbH

detlef.huehnlein@ecsec.de
Hinweis: Bitte stellen Sie unbedingt sicher, dass die Gebdihr in voller Hohe bei der Bundes-
kasse Trier unter Nennung des o. a. VVerwendungszwecks eingeht, um eine sichere Zuord-
nung lhrer Zahlung zu gewahrleisten. Bei Nichtzahlung der Gebdihr liegt eine Ordnungswidrig-
keit vor, die mit einem BuRRgeld von bis zum 30.000,00 € geahndet werden kann.

Seite 1von 3 Seite 2 von 3
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‘esec ‘ SkiDentity — elD and Strong Authentication as a Service
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Service
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made
e ke A Germany
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(Esec Common-elD — Interoperabilitat fr

elektronische Ausweise
PKI
elD-Client
N\ e

- 8o 1D l—o)—eID © Sp
.

elD @ @ @\o Service Provider
~

User Agent

@ elD-Server

]

http://common-eid.org/
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@SGC ‘ FuturelD — Shaping the future of electronic identity
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@sec ‘ FuturelD eSign Plugin

ﬂ FuturelD Plattform und Add-on Verwaltung = | = 2

E?’ eSign Plugin

eSign Services

FuturelD Funktionen | Einstellungen | Uberl

Allgemeine Einstellungen
Verbindungseinstellungen [ Signatur estellen ] Mit dieser Aktion kénnen Sie den Signaturerstellungsdialog Gffnen,
Log Einstellungen
PIM Verwaltung

[ Signatur validieren ] Mit dieser Aktion kinnen Sie den Signaturvalidierungsdialog &ffnen,

Add-ons
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( secC ‘ Zusammenfassung

= ¢|DAS-Verordnung bringt fur leichtere Nutzung
von Authentisierung und Signatur in Europa

= Wesentliche Meilensteine schon in 2015, 2016 und 2018

= Aktuell diverse offene Initiativen im elDAS-Umfeld
— Standardisierung insbesondere bei ETSI / CEN

— Nationale Abstimmung (z.B. bei BMWi, BNetzA, BMI, BSI,
TeleTrusT, BITKOM)

— Initiativen flr Transparenz und Interoperabilitat (z.B. Open
Signature, Common-elD)

— Offene Technologien fur leichte Nutzbarkeit (z.B. Open eCard,
SkiDentity, FuturelD)
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Herzlichen Dank fur lhre Seutechand

Land der Ideen

Trusted Cloud AUfmerksamkeltl $BLOOS - -

Ausgezeichneter Ort 2013/14

Nationaler Forderer
Deutscha Bank

Kontakt

(ESeC puy e e oz

ecsec GmbH

Dipl.-Inform. (FH)

Sudetenstr. 16 Dr. Detlef Hithnlein
96247 Michelau, Germany Geschaftsfiihrer

Telefon + 49 9571 896479
Mobil +49 171 9754980
detlef.huehnlein@ecsec.de
http://www.ecsec.de
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