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Open eCard-Projekt verdffentlicht Basisversion fir Join!
LBlurgerApp“ und ruft zur Mitwirkung auf -
e : 2 Y D

[Hannover, 05. Marz 2013] Das Open eCard-Team verdffentlicht die Quellen der Open eCard-App und schafft damit eine Open Source-basierte
Alternative zur AusweisApp” des Bundes und die Grundlage fiir die Entwicklung einer echten ,BiirgerApp", an der sich alle interessierten
Bilrgerinnen und Biirger beteiligen kénnen. Events

[14.-16.05.2013]

Quellen der Open eCard-App unter GPL verdffentlicht $ Bundesamt
fiir Sichelrheit in dIBI'
Fir die Online-Ausweisfunktion des neuen Personalausweises (nPA) und der elektronischen Gesundheitskarte (eGK) wird eine auf dem Informatianstechnik

Rechnersystem des Blrgers laufende Anwendung bendtigt, die gemdalR der technischen Richilinien des Bundesamtes fir Sicherheit in der

Informationstechnik arbeitet. Vor dem Hintergrund der fiir diesen Zweck bislang verfiigharen Komponenten, wie zum Beispiel der AusweisApp®

des Bundes, und dem offenbar gewordenen Verbesserungspotenzial haben sich im Open eCard-Projekt (hitp:/lopenecard.org) industrielle und 13, [T-Sicherheitskongress,
akademische Experten zusammengeschlossen, um an einer leichtgewichtigen und platfformunabhangigen Implementierung des eCard- Bonn

API-Frameworks (BS-TR-03112) und einer Open Source-basierten Alternative zur _AusweisApp® zu arbeiten. In diesem Projekt wurde heute ein

wichtiger Meilenstein erreicht: Die Initialisierungsphase des Projekies ist abgeschlossen und die Open eCard-App, die fir den elektronischen

|dentitdtsnachweis mit dem nPA, der eGK und ahnlichen chipkarenbasierten Ausweisen eingesetzt werden kann, wurde als Open Source unter

der GMU General Public License {GPL) Version 3 verdffentlicht. Die Quellen dieser auf verschiedenen PC-Plattformen sowie auf Android-basierten

Smanphones lauffahigen Software stehen ab sofort unter httpisource openecard.org zum Download bereit. Damit steht nun endlich eine Open

Source-basiere Alternative zur AusweisApp” des Bundes zur Verfilgung, die als eigenstandige und vom Browser unabhangige Anwendung auf

>> 3



github

ecsec GmbH I: | open-ecarddegacy-activator

ecsec

Source:

Explore GitHub  Search

http://source.openecard.org

Features Blog S s Signin

Repositories & Members

Find a Repository... All Sources Forks Mirrors

O

gt

Joined on Jun 10, 2012

3

public repos

]

BEMDETS

| bouncycastle-tis-updates

open -ecard Java #24 2

Client side implementation of the eCard-API-Framework (B3l TR-03112) and related international
standards, such as |SO/EC 24727,

Last updated 5 hours ago

JavaScript W0 Do

Browser addons to rewrite eCard AP| activation objects to localhost links

Last updated T hours ago

Java #&0 1

forked from sake/bouncycastle-java
git-cvsimport of the bouncycastle java repository

l'ast updated a month ago
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Neue elD-Aktivierung

elD-Server

® z.B. EAC
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‘% Q <StartPAOSResponse/>

<complexType name="TCTokenType">
<sequence>
ﬂ <element name="ServerAddress" type="anyURI" /ﬂ

<element name="SessionIdentifier” type="string" />
<element name="RefreshiAddress" type="anyURI" />
<element name="Binding" type="anyURI" />
<element name="PathSecurity-Protocol" type="anyURI" />
<element name="PathSecurity-Parameter"> ... </element>

</sequence>

</complexType>

TCToken-
Endpunkt

tcTokenURL
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calhost:24727/eID-Client?tcTokenURI=. . . D i enst

\ Browser
Burger
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I Alte elD -Aktivierung

elD-Server

<object type="application/vnd.ecard-client">

I <param

name="ServerAddress” value=",.." />

® e.g. EAC

<param
<param
<param
<param
<param
</object>

name="5Sessionldentifier”™ value=",,." />
name="Binding” value="urn:liberty:paos:2006-08" />
name="PathSecurity-Protocol" value="..." />
name="PathSecurity-Parameters” value="..." />
name="Refreshiddress" value="..." />

Browser
Extension

@) <StartPAOS/>

Q <StartPAOSResppnse/>
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GD <g¢bject type="application/vnd.ecard-client'">

Service

X elD-Client

. Browser )
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Produktive Personalausweisanwendungen nun auch mit
Chrome, Opera und Safari nutzbar

[Michelau, 28. Marz 2013] Das Open eCard-Team stellt verschiedene Browsererweiterungen bereit, so dass nun auch produktive
Anwendungen des neuen Personalausweises ohne risikobehaftete Applets mit Chrome, Opera und Safari sowie mit aktuellen Firefox-
Browsern genutzt werden kinnen.

AusweisApp des Bundes unterstiitzte bislang nur Internet Explorer und Firefox

Fir die Online-Ausweisfunktion des neuen Personalausweises (nPA) wird eine auf dem Rechnersystem des Blrgers laufende Anwendung
bendtigt, die beim Start des elekironischen ldentititsnachweises von einer entsprechenden Webanwendung aktiviert wird. Die hierfir vom Bund
bereitgestellte _AusweisApp” unterstitzie bisher nur ausgewahite Plattformen und Browser, wie beispielsweise den Microsoft Internet Explorer (32
Bit) sowie die inzwischen veralteten Firefox Versionen 10 und 17; insbesondere der pepulare Chrome-Browser konnte bislang leider nur in
Verbindung mit risikebehafteten Applets genutzt werden. Um die Abhangigkeitvon den eingesetzten Browsern aufzulésen hat das Bundesamt fir
Sicherheit in der Informationstechnik in der entsprechenden Richtiniel'! einen alternativen Aktivierungsmechanismus™ durch einen in die
Webseite eingebetteten Link auf hitpd127.0.0 124727 eingefihnt. Dieser neue Mechanismus wird inzwischen sowohl von der fir Windows
verfigbaren AusweisApp” (ab Version 1.10), als auch von der plattfiormunabhangigen und korzlich als Open Source bereitgestellien Open eCard
App” untersiitzt. Unglicklicher Weise wird dieser neu eingefihrie Aktivierungsmechanismus bislang aber noch von keiner einzigen im Wirkbetrieb
befindlichen Personalaus-weisanwendung genutz.

Open eCard-Team stellt Erweiterungen fiir populdare Browser bereit

Damit die produktiven Personatausweisanwendungen bereiis heute mit diesen populdren Browsern und der plattformunabhingigen Open eCard
App® genutzt werden kinnen, hat das Open eCard Team unter hitp/fopenecard.org/addon entsprechende Browsererweiterungen fur Chrome,
Opera, Safari und Firefox bereitgestellt. Diese Schnittstellenkomponenten sorgen fiir eine _Client-seitige Ubersetzung® zwischen dem alten und
dem neuen Aktivierungsmechanismus, so dass nun auch die noch nicht aktualisierten Anwendungen mit der quelloffenen .Open eCard App® und

Join!
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Version 11.0.2 heute um 11:37 Uhr veroffentlicht

Hauptseite Projekte Hilfe

Open eCard

Ubersicht  Aktivitit EEUGLILGIE Tickets Gantt-Diagramm  Kalender News Dokumente Wiki Foren Dateien  Projektarchiv

1.0.2

25.04.2013

Bugfix Release 1.0.2

100%g
10 Tickets (10 geschlossen — 0 offan)

Zugehdrige Tickets

Bug=100: RefreshAddress not checked for same origin

Bug—+100: Serious problem after manual cancellation of EAC-based authentication procedure

Bug—=200; Final result of eID dialog is not send as HTTP Redirect to eID-Client, but eID-Client redirects/offers Browser that result page
Boa—=244: Android client build fails with release settings

Bug—+214: "Endless loop™ while entering NPA pin, stacktraces in logfiles

Bug—=246: PCSC fails to load shared library on linux

Bog=240: Consecutive Authentication fails

Bug—+225: Support for legacy activation on Android

Bug—=225: Android App starting problems

Bug=220 Android App crashes immediately on startup
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@ l Open Identity Summit 2013

September 10'™. 11" 201 3, Kloster Banz, Germany
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Deadline fur Call for Papers: 02.06.2013
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@ Man-in-the-Middle-Angriff gegen SAML

elD-Server
(IdP)

— — — — — — — ﬁ ——————— i
@ <A1.|lt nRequest>
_ = ® <Response>> |

- | ,

User 'Agent \ ; \ -f' es}éé
(UA) \ \ (SP)
TLS uana TLS a-sp
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@ MItM@ SAML (reloaded?)

elD = SAML

<DIDAuthenticatg>

_,|

f
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@ “.<StartPAOSResponse .
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Herzlichen Dank
fur Ihre Aufmerksamkeit!

Kontakt:

Houwshed e tes
¢, ofbee C ol

Open eCard

c/o ecsec GmbH Dr. Detlef Hithnlein
Sudetenstralle 16 Projektleiter

96247 Michelau

Telefon +49 9571 896479
Mobil +49 171 9754980
detlef.huehnlein@ecsec.de
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