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Forschungsprojekt: Geschäftsprozess-Sicherheit 
zur Verstärkung des Einsatzes von eBusiness-Standards

Das Projekt GESINE ist Teil der Förderinitiative „eStandards: Geschäftsprozesse 
standardisieren, Erfolg sichern“, die im Rahmen des Förderschwerpunkts 
„Mittelstand-Digital – IKT-Anwendungen in der Wirtschaft“ vom 
Bundesministerium für Wirtschaft und Technologie (BMWi) gefördert wird. 

Der Förderschwerpunkt unterstützt gezielt kleine und mittlere Unternehmen 
(KMU) sowie das Handwerk bei der Entwicklung und Nutzung moderner 
Informations- und Kommunikationstechnologien (IKT).

„Mittelstand-Digital“ setzt sich zusammen aus den Förderinitiativen 
„eKompetenz-Netzwerk für Unternehmen“ mit 38 eBusiness-Lotsen, 
„eStandards: Geschäftsprozesse standardisieren, Erfolg sichern“ mit derzeit 11 
Förderprojekten und „Einfach intuitiv – Usability für den Mittelstand“ mit zurzeit 
10 Förderprojekten. 

Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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Motivation des Projektes

• Geschäftsprozessautomatisierung ermöglicht flexible Anpassung und Veränderung, aber:

 Eintrittshürden sind für die Nutzung von BPM durch KMU in jetziger Ausprägung zu 

hoch

• Fehlende Sicherheitsgarantien sind dabei größtes Hindernis für den Einsatz von BPM in 
KMU:

 Bedenken bzgl. Sicherheit, Compliance und Governance existierender eStandards

können durch automatisierte Zertifizierung in GESINE überwunden werden
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Ziele des Projektes GESINE

• Unterstützung von KMU bei der sicheren Einführung von eBusiness-Standards und BPM:

 Beratungs- und Lernkonzept (Projektpartner IHK@hoc)

• Automatisierte Zertifizierung von Geschäftsprozessen bzgl. der Einhaltung von 
Sicherheits-, Compliance- und Governanceanforderungen

 Automatische Überführung von Geschäftsprozessmodellen (BPMN, BPEL) in formal 

fundierte Petri Netz Modelle

 Annotation der Petri Netze mit security-relevanter Information

 Automatisierte Analyse von Daten- und Informationsflüssen
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Arbeitspakete und Projektpartner von GESINE

Festlegung 
typischer 

Anwendungsfälle

Weiterentwicklung 
einer BPM-
Software

Entwurf eines 
Beratungs- und 
Lehrkonzeptes

Automatisierte 
Zertifizierung

Empirische 
Umfragen zu 

Anforderungen 
und Akzeptanz
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Fallstudie: E-Invoicing / E-Rechnung

Drafting 

the Invoice
Checking

the Invoice

Withdraw

payment

Receive 

payment
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Fallstudie: E-Invoicing / E-Rechnung

Drafting 

the Invoice
Checking

the Invoice

Withdraw

payment

Receive 

payment
Checking

If Invoice is consistent 

with Goods delivery

Vertretungs-
regelung: ist 

Separation-of-
Duty immer 

gewährleistet?
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Anforderungen an technische Lösung

• Grundprinzipien:

– Aufgabenteilung (Separation-of-Duty): Aufgaben müssen von unterschiedlichen 
Personen durchgeführt werden (Bsp. Rechnungsprüfung)

– Vier-Augen-Prinzip: Prüfaufgabe muss gleichzeitig durchgeführt werden

– Need-to-Know: Daten sind unmittelbar für Durchführung der Aufgabe nötig

– Vertraulichkeit: Daten dürfen nicht über Prüfaufgabe hinaus verwendet werden

• In BPM-Software abbildbar?
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Technische Umsetzung
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IFnet-Model with

Security steps

Transformation +
Security 

Requirements

Process Model

+

Security 
Requirements 

Policy Patterns

Analysis

Standards: BPMN, BPEL, etc.

“SWAT”
(Secure Workflow Analysis Toolkit)
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Arbeitspakete und Projektpartner von GESINE

Festlegung 
typischer 

Anwendungsfälle

Weiterentwicklung 
einer BPM-
Software
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• Ist Sicherheit überhaupt das dringendste Problem?
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Ergebnisse einer Umfrage in Mittelstand-Digital

Unzureichende	Kenntnisse	
41%	

Zu	hoher	Aufwand	
16%	

Steuerrechtliche	Bedenken	
11%	

Sicherheitsbedenken	
10%	

Unzureichende	IT-Kenntnisse	
5%	

Vorbehalte	der	Geschä sleitung	
9%	

Vorbehalte	wich ger	
Geschä spartner	

2%	

Sons ges	
6%	

Gründe	gegen	eine	Umstellung	

Haag, Steffi; Born, Friedrich; Kreuzer, Stanislav; Bernius, Steffen 
Organizational Resistance to E-Invoicing: Results from an Empirical Investigation among
SMEs. In: Proceedings of the 12th IFIP EGOV Conference (forthcoming) ; Koblenz 
http://www.e-docs-standards.de/cms/images/Publikationen/20130322_kleiner.pdf
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Unzureichende	Kenntnisse	
46%	

Zu	hoher	Aufwand	
11%	

Steuerrechtliche	Bedenken	
14%	

Sicherheitsbedenken	
8%	

Unzureichende	IT-Kenntnisse	
7%	

Vorbehalte	der	Geschä sleitung	
6%	

Vorbehalte	wich ger	
Geschä spartner	

2%	

Sons ges	
6%	

Gründe	gegen	eine	Umstellung	
für	Unternehmen	bis	5	MA	

Haag, Steffi; Born, Friedrich; Kreuzer, Stanislav; Bernius, Steffen 
Organizational Resistance to E-Invoicing: Results from an Empirical Investigation among
SMEs. In: Proceedings of the 12th IFIP EGOV Conference (forthcoming) ; Koblenz 
http://www.e-docs-standards.de/cms/images/Publikationen/20130322_kleiner.pdf
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Unzureichende	Kenntnisse	
43%	

Zu	hoher	Aufwand	
15%	

Steuerrechtliche	Bedenken	
9%	

Sicherheitsbedenken	
10%	

Unzureichende	IT-Kenntnisse	
5%	

Vorbehalte	der	Geschä sleitung	
9%	

Vorbehalte	wich ger	
Geschä spartner	

2%	

Sons ges	
7%	

Gründe	gegen	eine	Umstellung	
für	Unternehmen	bis	5-10	MA	

Haag, Steffi; Born, Friedrich; Kreuzer, Stanislav; Bernius, Steffen 
Organizational Resistance to E-Invoicing: Results from an Empirical Investigation among
SMEs. In: Proceedings of the 12th IFIP EGOV Conference (forthcoming) ; Koblenz 
http://www.e-docs-standards.de/cms/images/Publikationen/20130322_kleiner.pdf
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Unzureichende	Kenntnisse	
35%	

Zu	hoher	Aufwand	
23%	

Steuerrechtliche	Bedenken	
7%	

Sicherheitsbedenken	
13%	

Unzureichende	IT-Kenntnisse	
4%	

Vorbehalte	der	Geschä sleitung	
12%	

Vorbehalte	wich ger	
Geschä spartner	

2%	

Sons ges	
4%	

Gründe	gegen	eine	Umstellung	für	Unternehmen	
	mit	10-50	MA	

Haag, Steffi; Born, Friedrich; Kreuzer, Stanislav; Bernius, Steffen 
Organizational Resistance to E-Invoicing: Results from an Empirical Investigation among
SMEs. In: Proceedings of the 12th IFIP EGOV Conference (forthcoming) ; Koblenz 
http://www.e-docs-standards.de/cms/images/Publikationen/20130322_kleiner.pdf
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Unzureichende	Kenntnisse	
21%	

Zu	hoher	Aufwand	
37%	Steuerrechtliche	Bedenken	

0%	

Sicherheitsbedenken	
11%	

Unzureichende	IT-Kenntnisse	
5%	

Vorbehalte	der	Geschä sleitung	
21%	

Vorbehalte	wich ger	
Geschä spartner	

0%	

Sons ges	
5%	

Gründe	gegen	eine	Umstellung	für	Unternehmen	
	mit	50-250	MA	

Haag, Steffi; Born, Friedrich; Kreuzer, Stanislav; Bernius, Steffen 
Organizational Resistance to E-Invoicing: Results from an Empirical Investigation among
SMEs. In: Proceedings of the 12th IFIP EGOV Conference (forthcoming) ; Koblenz 
http://www.e-docs-standards.de/cms/images/Publikationen/20130322_kleiner.pdf
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Zusammensetzung der Stichprobe

 Anzahl der Rückläufer: 762

 Clusterung nach Unternehmensgröße:  Clusterung nach Rechnungsanzahl:

Mitarbeiteranzahl n Rechnungen pro Jahr n

Bis 5 232 Bis 100 150

5-10 104 101-1000 161

11-50 156 Über 1000 76

51-250 20 Keine Angaben 375

251-500 4

Über 500 5

Keine Angaben 241

Gesamt 762 Gesamt 762
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Ernüchterndes Fazit

• Sicherheitsbedenken sind ein hintergründiges Problem (nur 10% Nennungen)

• Unzureichende Kenntnisse / IT-Kenntnisse nehmen als Problem mit zunehmender 
Unternehmensgröße ab

• Aufwandsbedenken / Bedenken der Geschäftsleitung nehmen als Problem mit 
zunehmender Unternehmensgröße zu

• Folgerung: kein Problem des Nicht-Könnens, ein Problem des Nicht-Wollens

– „Return on Security Investment“ wird nicht deutlich
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GESINE: Umsetzung durch Aristaflow
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The invoicing process
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