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Das Projekt GESINE ist Teil der Forderinitiative ,eStandards: Geschaftsprozesse
standardisieren, Erfolg sichern®, die im Rahmen des Forderschwerpunkts
,Mittelstand-Digital — IKT-Anwendungen in der Wirtschaft”“ vom
Bundesministerium fir Wirtschaft und Technologie (BMWi) gefordert wird.

Der Forderschwerpunkt unterstitzt gezielt kleine und mittlere Unternehmen
(KMU) sowie das Handwerk bei der Entwicklung und Nutzung moderner
Informations- und Kommunikationstechnologien (IKT).

»Mittelstand-Digital” setzt sich zusammen aus den Forderinitiativen
,eKompetenz-Netzwerk fir Unternehmen® mit 38 eBusiness-Lotsen,
,eStandards: Geschaftsprozesse standardisieren, Erfolg sichern” mit derzeit 11
Forderprojekten und ,,Einfach intuitiv — Usability fir den Mittelstand” mit zurzeit
10 Forderprojekten.

Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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aufgrund eines Beschlusses
des Deutschen Bundestages

e Geschaftsprozessautomatisierung ermoglicht flexible Anpassung und Veranderung, aber:

» Eintrittshirden sind fir die Nutzung von BPM durch KMU in jetziger Auspragung zu
hoch

e Fehlende Sicherheitsgarantien sind dabei grofStes Hindernis flir den Einsatz von BPM in
KMU:

» Bedenken bzgl. Sicherheit, Compliance und Governance existierender eStandards

kdnnen durch automatisierte Zertifizierung in GESINE Gberwunden werden
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aufgrund eines Beschlusses
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Unterstiutzung von KMU bei der sicheren Einfliihrung von eBusiness-Standards und BPM:

» Beratungs- und Lernkonzept (Projektpartner IHK@hoc)

Automatisierte Zertifizierung von Geschaftsprozessen bzgl. der Einhaltung von
Sicherheits-, Compliance- und Governanceanforderungen

> Automatische Uberfiihrung von Geschéiftsprozessmodellen (BPMN, BPEL) in formal
fundierte Petri Netz Modelle

» Annotation der Petri Netze mit security-relevanter Information

» Automatisierte Analyse von Daten- und Informationsflissen
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Arbeitspakete und Projektpartner von GESINE

Festlegung Weiterentwicklung Entwurf eines
typischer einer BPM- Beratungs- und
Anwendungsfalle Software Lehrkonzeptes

Empirische
Automatisierte Umfragen zu

Zertifizierung

Anforderungen
und Akzeptanz
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Gefordert durch:
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Fallstudie: E-Invoicing / E-Rechnung

Drafting Checking
the Invoice @ the Invoice

Bundesministerium
fiir Wirtschaft
und Technologie

Receive Withdraw
7 payment payment
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Fallstudie: E-Invoicing / E-Rechnung

Drafting Checking
the Invoice @ the Invoice

Vertretungs-
regelung: ist
Separation-of-
Duty immer
gewahrleistet?

Receive Withdraw Checking
payment payment If Invoice is consistent
with Goods delivery
=
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e Grundprinzipien:
— Aufgabenteilung (Separation-of-Duty): Aufgaben missen von unterschiedlichen
Personen durchgefiihrt werden (Bsp. Rechnungspriifung)
— Vier-Augen-Prinzip: Prifaufgabe muss gleichzeitig durchgefiihrt werden
— Need-to-Know: Daten sind unmittelbar fiir Durchfiihrung der Aufgabe noétig
— Vertraulichkeit: Daten dirfen nicht tiber Prifaufgabe hinaus verwendet werden

 |n BPM-Software abbildbar?
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V4 4
S WAT Policy Patterns

(Secure Workflow Analysis Toolkit) 27 "77"277% >

4 )

Transformation +
it
—> Security Analysis
Requirements
\_ J
Certificate
IFnet-Model with

Security steps

Process Model

+

Security
Requirements

Standards: BPMN, BPEL, etc.
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des Deutschen Bundestages

Arbeitspakete und Projektpartner von GESINE

Festlegung Weiterentwicklung Entwurf eines

typischer einer BPM-

Beratungs- und
Lehrkonzeptes

MK 70¢ CLALD)

Anwendungsfalle Software

Empirische
Automatisierte Umfragen zu
Zertifizierung Anforderungen
S, und Akzeptanz
B8F MW
=
"EE_ (CIE[) ARISTAFLOW 10

———



Gefordert durch:

. Bundesministerium
Q pa Forschungsprojekt: Geschdftsprozess-Sicherheit Mittelstand- @ B |

GESINE

und Technologie
Q ﬂ zur Verstdrkung des Einsatzes von eBusiness-Standards D|g ital O

J"E.

aufgrund eines Beschlusses
des Deutschen Bundestages

* Ist Sicherheit iiberhaupt das dringendste Problem?
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Ergebnisse einer Umfrage in Mittelstand-Digital

2%

VorbehalteRer@Geschaftsleitungl
9%

UnzureichendelT-Kenntnissel
5%

Sicherheitsbedenkeni
10%0

N
Steuerrechtliche@edenken®
11%0

Griinde@egen@®ine@mstellungf

VorbehalteBvichtiger® Sonstiges?
6%

Geschéftspartner

Unzureichende®Xenntnissel
41%0

ZuthoherBufwanda
16%0
&
— Haag, Steffi; Born, Friedrich; Kreuzer, Stanislav; Bernius, Steffen
m e Organizational Resistance to E-Invoicing: Results from an Empirical Investigation among
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Griinde@egen@Eine@mstellungl

flir@nternehmenbisBAVAR

Vorbehalte@vichtiger® Sonstigesd

Geschéaftspartnerf 6%
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Vorbehalte@lerfGeschaftsleitung
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UnzureichendedT-Kenntnissel
7%

Sicherheitsbedenken?

SteuerrechtlicheBedenkenl
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ZuthoherBufwandr
11%R

Unzureichende@enntnissel
46%0
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Zusammensetzung der Stichprobe

Anzahl der Rucklaufer: 762

Gefordert durch:

Mittelstand- & 7 Fyy
Digital DOES

aufgrund eines Beschlusses
des Deutschen Bundestages

Clusterung nach Unternehmensgrofie:

Clusterung nach Rechnungsanzahl:

Mitarbeiteranzahl n Rechnungen pro Jahr n
Bis 5 232 Bis 100 150
5-10 104 101-1000 161
11-50 156 Uber 1000 76
51-250 20 Keine Angaben 375
251-500 4
Uber 500 5
Keine Angaben 241
Gesamt 762 Gesamt 762
)
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aufgrund eines Beschlusses
des Deutschen Bundestages

Sicherheitsbedenken sind ein hintergriindiges Problem (nur 10% Nennungen)

Unzureichende Kenntnisse / IT-Kenntnisse nehmen als Problem mit zunehmender
UnternehmensgroRe ab

Aufwandsbedenken / Bedenken der Geschaftsleitung nehmen als Problem mit
zunehmender Unternehmensgrole zu

Folgerung: kein Problem des Nicht-Kénnens, ein Problem des Nicht-Wollens
»,Return on Security Investment” wird nicht deutlich

FREIBURG

(=14[" ) ARISTAFLOW .

\_/



Gefordert durch:
i H Bundesministerium
Qsi,,,« Forschungsprojekt: Geschéftsprozess-Sicherheit Mittelstand- @ w fir Wirtschaft
E gie
zur Verstdrkung des Einsatzes von eBusiness-Standards Di g ital O

aufgrund eines Beschlusses
des Deutschen Bundestages

GESINE: Umsetzung durch Aristaflow
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Mittelstand- @

Loan Origination Business Process

Loan Request Formular D I g Ita

Usability .

eStandards
ekompetenz-Netzwerk

Personal Information

Name: Mustemmann | FistName: [y |
Address:  Musterstralie 28 |
Ciy: [Berin | State/ Zp: 112345 Berln |
Emal:  [max@mustemann de | DavefBith: g 051970 |
Social Securty Number: 12345 0p554.p |
Loan Request
Amourt:  [12345 Target Date (20012013 |
Pupose \ch machte eine Wohnung anzahlen. |

UNI
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Loan Origination Business Process

Customer dentification

Mame:

S3N:

Status:

Customer Identity Information

Mittelstand- @
Digital o

Mittelstand- @
Digital =, @

ekompetenz-Netzwerk

Mustemmann First Name: Max ID: 59

12345-DP554-P

The identity of the customer has been corfimed.

The local public authorties have verfied the personal information (Mame, Address).

it has also been assured that the customer is not invalved in amy criminal issue

ar any other event of public interest that would prevent him from beeging able to receive a
loan.

| Request Identity Check

ARISTAFLOW
———
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aufgrund eines Beschlusses
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Loan Origination Business Process

Check Internal Rating

Customer Credit Report Information

Mame: First Mame:

Mustermann

Debt (307% contribution to credit score):

The customer has no credit card history.

Final Customer Credit Score: 968

information and make a final decision.

Mittelstand- @
Digital o

Mittelstand- @
Digital &, @

ekompetenz-Netzwerk

The following information has been retrieved through the customers credit report.

Payment history (35% contribution to credit score):

The customer has been overdue on 407% of his bills and has been bankcrupt twice.

The customer has depts of 35.000% and a total credit card dept limit of 100.000%.

Lenght of credit history (15% contribution to credit score):

Account diversity (10% contribution to credit score):

The customer has three mortgages, two of them cowvering the previous one.

Mew credit applications {10% contribution to credit scare):

The customer has been applying at diffemt institutes, based on cheap mortgage rates.

Paints, based on the FICD score.

Based on the Credit Rating Score the customer is not worthy & credit. Please verfy the intemal credit

9] Credit worthy O] Mot Credit worthy, but can apply for a credit in the future

ID: 59

UNI
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Mittelstand- @

Loan Origination Business Process o
Usability
Open Account Dlg Ital estandards

ekompetenz-Netzwerk

Mittelstand- @

Request Summary

Mame: First Mame:

Mustermann Mazx ID: g1

The bank supervisor has approved the loan request. Pleas confim all of the following data and
checks have been provided:

Complete customer data
Comect identity corfimation
Customer passed intemal credit check

Customer passed extemal credit check

By completing this activity you confim all requirements have been met. An account for the
customer will be created with the respective loan amourt.

UNI
FREIBURG
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Forschungsprojekt: Geschdftsprozess-Sicherheit
zur Verstdrkung des Einsatzes von eBusiness-Standards

The Invoicing process

€& @ 192.168.42.116:8000/ aristainvoice/ " ¢ | B - Google A B- = ~

Lagout | Info | Einstellungen

Mittelstand- B
Digital e

eKompetenz-Netzwerk

Arbeitsschritt: Rechnung:
ﬁ Arb'i Aufgabe:  Sachliche Prifung Rechnungsnummer. 33001
Vorgang: Belegdatum: 2013-04-10, Beleg-Nt Externe Belegnummer. 12345
Zugewiesene Stelle:  Kein Bearbeiter festgelegt Kreditor  TestKreditor

Prioritat
Beschreibung
Aufgabe erhalten am

Aufgabe zu erledigen bis:

4000

10.04.2013 05:34

03.04.2013 05:33

Rechnung erfasst am
Betrag.
Zahlungstermin

Skonto:

10.04 2013 05:33
0.0
28.04.201305:32

Moglich bis: 13.04.2013 05:33

Name der Prozessvorlage:  Eingangsrechnung

Grafische Darstellung:

Freigabe GF

v N -~
e e

Nichte... nichter...
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Digital

Gefordert durch:

* Bundesministerium
fiir Wirtschaft
und Technologie

aufgrund eines Beschlusses

The Invoicing process

=" GESINE Plattform

€& @ 192.168.42.116:2080 aristainvoice/

777 | [B- Googte

A A B @

Mittelstand- B
Digital e

eKompetenz-Netzwerk

Lagout | Info | Einstellungen

il TS Meine Aufgaben l Rechnung erfassen
ﬁ Arbeitsbereich Status: Rechnung muss erfasst werden.
Rechnungsinformation
Rechnungsarchiv
Kreditor:
'/, Administration Erfasstam:  10.04.2013

Rechnungsnummer. 0

Belegnummer: |12345

[] Skonta méaglich

Belegdatum: |W

Falligam: | 10042013

Skonto bis: | 10042013

Rechnungsbetrag (EUR): | 0,00

l Hislone‘ Anlagen |

AUFGABE BEARBEITER

ZEMPUNKT

Anmerkungen:

Sachliche Prifung an:

[JRechnung reklamieren

Auswahlen

Wahlen Sie die Rechnungsdatei aus:

[

| Upload JND,DCR | ock |

a
O L ——

Kundenfirma Datum: 10.03.2008

Josef Meier Rechnungsnummer. RO001

Kundenstralie 2 Kundennummer: 00001

01234 Kundenhausen

Rechnung Nr. R0001

Setw geehrter Herr Meier,

ielen Dank for Ihren Auftrag, Fir

Pos. _Beschreibung Menge_Einheit Einzsipreis. Beurag

T Anfahr <20km 2 Anfahrijen) 10,00 20,00

2 Beratungsgesprach 1 Gesprachis) 25,00 25,00

3 Musterleistung 8 Stunde(n) 3500 315.00

Total EUR 360,00
Binte Betrag bis zum o das Konto.
Mit freundiichen Groden
Max Mustermann
Kostrumar 12088
[

ety s g 22 o v

des Deutschen Bundestages

UNI
I

FREIBURG

PN
L'J ARISTAFLOW
————

25
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Gefordert durch:

* Bundesministerium
fiir Wirtschaft
und Technologie

aufgrund eines Beschlusses

The Invoicing process

€ @ 192.168.42.116:2080 aristainvoice/

Pl A B~

GESI

ﬂ Home

Arbeitsbereich
Rechnungsarchiv

=
=1
o~ Administration

Mittelstand- @

H H Usabilit:
Digital e

eKompetenz-Netzwerk

| Rechnungen k Archived Invoice: 32551 x‘

Logout | Info | Einstellungen

Status: Vorgang abgeschlossen.

Rechnungsinformation

Kreditor:

Erfasstam:
Rechnungsnummer:
Belegnummer:

Belegdatum:

Fallig am:

Skonto bis:

Rechnungsbetrag (EUR):

[ Historie ] Anlagen

Mueller
10.04.2013
32551
12345
09.04.2013

09.04.2013

/| Skonto méglich

09.04.2013

120,00

| ZEMPUNKT

AUFGABE

It Superviour oy o
Abgeschlossen: Freigabe GF supervisor 10.04.2013
Abgeschlossen: Freigabe supenvisor 10.04.2013
Abgeschlossen: Sachliche Priifung supenvisor 09.04.2013
Abgeschlossen: Rechnung erfassen supenvisor 09.04.2013

Josef
Kundenstraie 2
01234 Kundenhausen

Rechnung Nr. R0001

‘Selr geehrter Herr Meler,
ie Aufirag ich Ihnen in Rechaung;
Pos. _Beschreibung Einzelpreis. Betrag.
T Anfant <20km 10,00 20,00
2 Beratungsgesprach 25,00 2500
3 Mustereistung 35,00 315,00
Total EUR 360,00
Beur
Mt freundiichen Graden
Max Mustermann S
Kartorummer 1M84
[u—
Wie Hteton
0135 hatsen a0 000000
Ortictiand SWET 81610200000
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Gefordert durch:

Mittelstand- @ ] g
und lechnologie

Digital O o
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GESINE - Geschaftsprozess-
Sicherheit fir KMU
in der Cloud
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